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Checkliste

Verbotene Praktik Nr. 6
Emotionserkennung
1.S.d. Art. 5 Abs. 1 1) KI-VO, ErwGr 44

Praktische Relevanz Verortung im Priifungsschema

|. Bereichsausnahmen

Technische Relevanz

IIl. Anwendungsbereiche

ReCht“Che Re|evanZ 1ll. Risikoeinordnung

a. Risikoeinordnung — Verbotene Praktiken gem. Art. T Abs. 2 b.) i.V.m. Art. 5 KI-VO
O rg a. Re | evanz 000 O i. Uberblick Verbotene Kl-Praktiken
ii. Verbotene KI-Praktiken im Einzelnen
1. Unterschwelligen Beeinflussung und Manipulation Art 5 Abs. 1 a.) KI-VO, 29 ErwGr
2. Ausnutzen von Vulnerabilitdt und Schutzbedrftigkeit Art. 5 Abs. 1 b.) KI-VO
3. Soziale Bewertung oder Soziale Einstufung Art 5 Abs. 1 ¢.) KI-VO ErwGr 31
4. Pradiktive Polizeiarbeit Art. 5 Abs. 1 d.) KI-VO
5. Ungezielte Sammlung von Gesichtsbildern (Scapring) Art. 5 Abs. 1 e.) KI-VO
—> 6. Emotionserkennung Art. 5 Abs. 1 f.) KI-VO ErwGr 44

Beachte hierzu auch:
Orientierungshilfe Verbotene Kl-Praktiken Uberblick (Version 1.1.),
Orientierungshilfe Verbotene KI-Praktik Nr. 6 (Version 1.3.), Ubersicht Verbotene Kl-Praktiken (Version 1.4)

AIOFFICER.DE




Einleitung

Die Emotionserkennung ist eine Technologie, die darauf abzielt, emotionale Zustande natiirlicher Personen aus biometrischen oder
verhaltensbasierten Daten abzuleiten. Solche KI-Systeme analysieren beispielsweise Gesichtsausdriicke, Stimmmerkmale oder
Korpersprache, um Emotionen wie Freude, Wut oder Traurigkeit zu interpretieren. Wahrend diese Technologien potenziell interessante
Anwendungsfalle bieten, birgt ihre Nutzung erhebliche Risiken fiir die Rechte und Freiheiten der betroffenen Personen. Daher hat die
EU die Verwendung von Emotionserkennungssystemen in bestimmten Kontexten, wie am Arbeitsplatz und in Bildungseinrichtungen,
explizit verboten.

Dariiber hinaus ist im Lichte der neuen Rechtsentwicklungen, insbesondere der sogenannten ,Plattformarbeits-RL", der konkrete
Anwendungsbereich solcher Emotionserkennungssysteme kritisch zu hinterfragen. Diese Richtlinie verbietet etwa die automatisierte
Verarbeitung personenbezogener Daten zur Ableitung des emotionalen oder psychischen Zustands von Personen im Kontext von
Plattformarbeit. Damit geht sie teilweise weiter als die in der EU diskutierten Verbote fiir KI-gestiitzte Emotionserkennung am Arbeits-
platz oder in Bildungseinrichtungen. Durch den Einsatz auf Plattformen, die Arbeit vermitteln oder iiberwachen, ergeben sich zusatzli-
che Herausforderungen fiir den Schutz der Betroffenen, da nicht mehr nur KI-Systeme im klassischen Arbeitsverhéltnis, sondern auch

Systeme im Rahmen der Plattformdkonomie einer kritischen Priifung unterzogen werden miissen.

Wusstest Du, dass Kl-gestiitzte Emotionserkennung insbesondere am Arbeitsplatz und Bildungseinrichtung unter
anderem deshalb verboten wird, weil es an gesicherten wissenschaftlichen Ergebnissen fehlt? Emotionen sind stark
abhangig von kulturellem Kontext, personlichen Erfahrungen und der jeweiligen Situation. Daher ist es kaum mdglich,
allein auf Basis von Kl-Analysen allgemeingiiltige Aussagen liber den emotionalen Zustand einer Person zu treffen.

Warum gibt es die Regelung

Emotionserkennungssysteme leiten emotionale Zustéande aus Mimik, Korpersprache oder Stimmmustern ab, sind aber wissen-
schaftlich umstritten. Laut EU-KI-Verordnung gibt es keine eindeutigen oder universellen Zusammenhange zwischen Ausdruck
und tatsachlichen Gefiihlen. Dies kann zu falschen oder diskriminierenden Entscheidungen fiihren, besonders in hierarchischen
Umfeldern wie am Arbeitsplatz oder in Bildungseinrichtungen. Zudem greifen solche Systeme tief in die Privatsphére ein und
konnten Machtungleichgewichte verstérken. Das Verbot schiitzt die Rechte der Betroffenen und begrenzt den Einsatz weitgehend
auf medizinische oder sicherheitsrelevante Zwecke.

Exkurs: Abgrenzung zu Hochrisiko-KI-Systeme ,Emotionserkennung gem. Art. 6 Abs. 2 KI-VO i.V.m.

Anhang Ill Nr. 1 c.) KI-VO*“

Nummer 1c) bezieht sich auf KI-Systeme, deren Hochrisikobeurteilung sich vor allem auf den biometrischen Charakter
stiitzt. Diese Systeme erfassen und analysieren Daten wie Gesichtsausdriicke oder Stimmen, um Emotionen wie
Freude oder Arger abzuleiten. Wissenschaftlich ist die Zuverlassigkeit der Emotionserkennung nach wie vor umstritten,
weshalb Art. 5 Abs. 1 f) KI-VO ihren Einsatz am Arbeitsplatz und in Bildungseinrichtungen stark begrenzt. Da eine solide
Validierung fehlt, sollte eine Nutzung nur nach ausdriicklicher Einwilligung erfolgen - falls sie iberhaupt vertretbar ist.

Definition
Art. 5 Abs. 1 lit. f.) KI-VO beschreibt die Praktik folgendermalen:

(.) das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck oder die Verwendung von Kl Systemen zur
Ableitung von Emotionen einer natiirlichen Person am Arbeitsplatz und in Bildungseinrichtungen, es sei denn, die
Verwendung des Kl Systems soll aus medizinischen Griinden oder Sicherheitsgriinden eingefiihrt oder auf den Markt
gebracht werden;
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Checkliste Verbotene KI-Praktik Nr. 6 i.S.d. Art. 5 Abs. 1f.) KI-VO, ErwGr 44

Zur besseren Orientierung und fiir ein formalisiertes Vorgehen wurde die folgende Checkliste entwickelt, um festzustellen, ob
eine eine verbotene KI-Praktik nach Art. 5 Abs. 1 f) KI-VO, ErwGr 44 vorliegt.

Voraussetzungen

(1) Objektiver Tatbestand

(a) KI-Technologie

(i) KI-System (Art. 3 Nr. 1 KI-VO)

(b) Zielgruppe: Person am Arbeitsplatz und in Bildungseinrichtungen. Die Begriffe ,am Arbeitsplatz” und ,in Bildungseinrichtungen”
sind weit auszulegen. Die EU hat diese Kontexte aufgrund des hohen Risikopotenzials fiir Benachteiligung oder Diskriminie-

rung gewahilt.

(i) Bildungseinrichtung

Auslegungshilfe: Der Begriff der Bildungseinrichtung umfasst alle Einrichtungen mit Bildungs- oder Ausbildungsauftrag,
unabhéngig von der Altersgruppe der Lernenden. Dies schlielt Vorschulen, Schulen, Universitédten, Berufsausbildungszent-
ren, Weiterbildungseinrichtungen sowie digitale Lernplattformen und Formen des Fernunterrichts ein, sofern die Emotions-

erkennung durch die Bildungseinrichtung oder in deren Auftrag erfolgt.’

Es muss zudem eine gewisse Abhangigkeit oder Angewiesenheit der Lernenden bestehen

(i) Arbeitsplatz

Auslegungshilfe: Der Begriff des Arbeitsplatzes wird weit ausgelegt. Er umfasst nicht nur traditionelle Biiros oder Arbeits-
statten, sondern auch Homeoffice, AuRendienst oder andere Orte, an denen Arbeitstatigkeiten ausgeiibt werden. Entschei-

dend ist, dass die Emotionserkennung entweder vom Arbeitgeber oder in dessen Auftrag erfolgt.

Dies gilt auch fiir Bewerber im Rahmen von Auswahl- und Zulassungsverfahren, da das Machtungleichgewicht bereits im
Vorfeld einer tatsachlichen Beschéaftigung besteht.?

(iii) Vorliegen eines Machtungleichgewichts (ErwGr 44)

Auslegungshilfe: Das Machtungleichgewicht ergibt sich vor allem aus der Abhangigkeit von Arbeitnehmenden gegeniiber
ihren Arbeitgebern sowie von Lernenden gegeniiber ihrer Bildungseinrichtung. Die gezielte Erkennung oder Ableitung von
Emotionen in diesen Konstellationen kann zu einer unzuldssigen Ausnutzung dieses Ungleichgewichts fiihren. Das Verbot
bezieht sich insbesondere auf Situationen, in denen aus dem Machtungleichgewicht eine eingeschrénkte Moglichkeit
resultiert, die Erkennung und Ableitung von Emotionen abzulehnen oder sich ihr zu entziehen.®

(c) Handlungen

(i) Handlung I: Liegt mind. einer der rollenspezifischen Handlungen vor?

1. Inverkehrbringen (Art. 3 Nr. 9 KI-VO)
2. Inbetriebnahme (Art. 3 Nr. 11 KI-VO) oder
3. die Verwendung (Art. 3 Nr. 4 KI-VO)
(ii) Handlung II: Liegt einer der verbotenen Praktiken vor?
1. Verbotene Praktik
a.Erkennen von Emotionen

Auslegungshilfe: Die verbotene Praktik umfasst die gezielte Ableitung von emotionalen Zusténden natirlicher
Personen durch KI-Systeme. Hierunter fallen Systeme, die biometrische oder verhaltensbasierte Daten (z. B. Gesichts-

TCommission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 86, Abs. 255
2Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 85, Abs. 254
2 Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 81, Abs. 241
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ausdriicke, Korperhaltungen, Stimmmuster, Wortwahl, Tippgeschwindigkeit oder physiologische Signale wie Herz-
frequenz) analysieren, um Emotionen wie Freude, Wut, Trauer oder Stress zu erkennen oder abzuleiten.

Entscheidend ist, dass die Emotionserkennung als Zweck des KI-Systems vorgesehen ist. Systeme, die lediglich im
Rahmen anderer Analysen Daten verarbeiten und dabei nur beildufig Riickschliisse auf Emotionen zulassen, fallen
nicht unter das Verbot.*

2. Ableitung von Emotionen

Der Begriff ,Ableitung” ist weit gefasst. Er schlielt nicht nur die direkte Analyse biometrischer Merkmale ein, sondern
auch die Nutzung verhaltensbezogener Daten, sofern der spezifische Zweck die Erkennung von Emotionen ist. Erfasst

sind somit auch Technologien, die indirekt emotionale Riickschliisse ermdglichen.®

Es wird ausschlieBlich der Ableitung von Emotionen, nicht aber von Absichten, erfasst. Die Begriffsverwendung in Art.
5 Abs. 1 lit. f unterscheidet sich vom Begriff ,Emotionserkennungssystem” (Art. 3 Nr. 39) und fokussiert nur auf

Emotionen.

Auslegungshilfe: Die Ableitung von Emotionen in Bildungseinrichtungen ist insbesondere dann von dem Verbot
erfasst, wenn diese zur Beurteilung von Konzentration, Verstandnis oder anderen emotionalen Zustanden der Lernen-

den dient, da hier eine potenzielle Benachteiligung oder Diskriminierung der Lernenden vermieden werden soll.

(2) Ausnahmen

(a) Medizinische Griinde

Auslegungshilfe: Medizinische Griinde umfassen Gesundheitsaspekte im weitesten Sinne, insbesondere psychische
Gesundheit. KI-Systeme zur Emotionserkennung kénnen aus medizinischen Griinden eingesetzt werden, beispielsweise zur
Diagnose oder Behandlung psychischer Erkrankungen. Dies ist jedoch nur durch befugtes medizinisches Personal zul&ssig,
und es gelten strenge datenschutzrechtliche Vorschriften (insbesondere Art. 9 DS-GVO). Diese Ausnahme ist eng auszule-
gen. Erfasst sind nur therapeutische Anwendungen durch zertifizierte medizinische Produkte (CE-Kennzeichnung), nicht
aber allgemein ,gesundheitsbezogene” Systeme, z. B. zur Stressiiberwachung.®

(b) Sicherheitsgriinde

Auslegungshilfe: Der Einsatz von KI-Systemen zur Emotionserkennung kann aus Sicherheitsgriinden gerechtfertigt sein,
etwa um Gefahrensituationen wie Gewaltbereitschaft oder eskalierende Konflikte in Schulen oder Arbeitsstétten zu
erkennen. Die Sicherheitsausnahme ist eng auszulegen. Fille, in denen Sicherheitserwéagungen die Ableitung von Emotio-
nen rechtfertigen, sind selten. Sicherheitsgriinde miissen sich ausschlieflich auf den Schutz von Leben und Gesundheit
beziehen, nicht jedoch auf wirtschaftliche Interessen wie z.B. die Diebstahlspravention.” Eine strenge VerhaltnismaRigkeits-
priifung ist notwendig. Eine solche Anwendung muss jedoch verhaltnismaBig sein und darf nicht ibermaRig in die Rechte
der betroffenen Personen eingreifen.

“Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 82, Abs. 244
®Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 84, Abs. 251
°Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 87, Abs. 257
’Commission Guidelines on prohibited artificial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), S. 87, Abs. 2581
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